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' (01/09/2007)

CONFIGURATION D'UNE ™
CONNEXION SANS FIL "iufm"

EN PEAP SOUS WINDOWS XP The Standard for
Wireless Fidelity.

Les étapes explicatives qui suivent décrivent les d ifféerentes manipulations a
effectuer afin de configurer la connexion d'un PC p ortable (équipé d'une carte
réseau sans fil) sous le systeme d'exploitation Win dows XP au réseau sans fil
WIFI a 'lUFM de Lorraine (SSID iufm).
Windows XP Service Pack 2 (SP2) est tres fortement recommandé car il
apporte des améliorations pour la gestion des résea  ux sans fil (type de réseau,
cryptage des données, authentification, ...). Pour la prise en charge du WPAZ2,
il est nécessaire d’avoir installé la mise a jour K = B893357.
http://support.microsoft.com/kb/893357
ATTENTION : Sous Windows XP, les données de connexion (nom d'u tilisateur
+ mot de passe) sont mémorisées au niveau du profil de l'utilisateur. Les
prochaines connexions se feront sans vous demander de vous identifier, ce
qui peut paraitre un peu abusif au niveau sécurité dans certain cas. Prenez
donc le temps de bien lire la remargue importante € n fin de ce document ainsi
gue la solution possible pour les portables en prét
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P -1-
Invite de commandes 8'5 Eustedetraxal . ~ .
= Y- (B ranes de contiqrarin Ouvrir la fenétre "Afficher les
W e connexions réseaux " accessible par le
7 R A — menu "Déemarrer " de Windows ou par le
[B -5 écuiresenn S p—— panneau de configuration "Connexions

Ly réseau".

-2 -

Cliquez sur "Propriétés " de "La
connexion réseau sans fil " dans le
menu via un clic droit. La fenétre ci

dessous apparait.
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—&. Proprigitss de Connexion réseau sans fil

General | Configuration réseaux zans fil | Avance|

Se connecter en utilisant ;

! S IntellR) PROAireless 220086 Metw

Cette connexion utilize les &léments suivants :
| = %= 2EGIS Protocal [IEEE S02.1x) w3007 ||

;—.HHT: Al I
| I
| == L | > |

| Installer. Ci&sinstaller Froprigtés
Drescription

Protoccls TERAP [Transmission Cortrol Protocolntemst
Il Le protocole de réseau stendu par defaut qui
mmunication entre diffSrents réseaus

Afficher lcdne dans la zone de notification une fois connecte

M'indiguer si cette connexion.a une connectivite limitée ou
inexistante

Propriétés de Protocole Internet [TCPSIP)
[ Gergral | Configuration alternative |

Les paramétres 1P peuvent 8tre détermings automatiquernent si votre
eeeeee le permet. Sinon, wous dewvss demander lss paramétres |
approprigs & wotre administrateur réseau.

BRI URE ST ST T8 TH LTS rMakgUS SRl

€ Utiliser ladresse IP suivants

= Obtenir les adresses des serveurs DS automatiquement
£ Utiliser Fadresse de serveur DMS suivante :

A&n Propriéteés de Connexion réseau sans fil

General | Configuration réseaus sans fil | &vance |

Elitiliser windows Dour configuiar mon resea sans Ak

Beéseaux disponibles :

FPour wous cornecter, vous déconnecter ou trouver plus
dinformations 3 propos des réseaus sans fil & portée. cliques
sur le boutan ci-dessaus.

[ afficher les réseaus sans fl_|

Fiésmaus favoris ©
Se connecter automatiquement aus réseaus disponibles dans
Fordre indiqué ci-dessous :

Cormment parametrer une confiquration de
réseau sans fil:

Parameétres avances

AcicEs rézeau

()T out rézeau disponible [point d'accés favorif

() Réssaux avec point d'accés uniquement [infrastructure]

() Részeau d'égal & égal [ad hog] uniquement

[15e connecter automatiquement aus réseaux non favors

Fermer |
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_3-

Cochez "Afficher l'icbne dans la zone de

notification une fois connecté " sice
n'‘est déja fait. Sélectionnez le
"Protocole Internet (TCP/IP) " dans le
menu déroulant et cliquez sur
"Propriétés " pour configurer. La fenétre
ci dessous apparait.

_4 -

Vérifiez que les cases "Obtenir une
adresse |IP automatiquement" et
"Obtenir les adresses des serveurs DNS

automatiguement " sont cochées dans
'onglet " Général" puis cliquez sur "OK"
pour valider.

-5-

Cliquez sur l'onglet  "Configuration
réseaux sans fil ". Cliquez sur "Avancé "
tout en bas, la fenétre "Parametres

avancés " s'‘ouvre comme ci-apres.

-6 -

Choisir "Tout réseau disponible
cliquez sur "Eermer "

" puis
pour valider.
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iufm Propriéiss -7 -

| Association :. Authentification .Eanne:-:iun.f

Dans la zone Réseaux favoris " si une
= connexion nommeée "iufm " apparait
sélectionnez la et cliquez sur
Le rézeau nécessite une clé pour l'opération suivante " rOQriétéS "’ la fenétre suivante
apparait. Sinon, si la zone ne contient
pas de connexion "iufm " cliquez
directement sur "Ajouter " la méme
fenétre de configuration apparait . Dans
l'onglet "Association " inscrire "iufm_"
(sauf déja présent) comme "Nom de
- réseau (SSID) ", sélectionnez "WPA2"
! pour " Authentification réseau " et "AES"
pour "Cryptage des données "

Mom régeau (5510

Clé de rézeau zans fil

Authentification rézeau ;

LCroptage des données :

SR Attention : Si le correctif KB 893357 n’est
pas installé, I'authentification  "WPA2"
T n’est pas disponible. Vous pouvez

néanmoins utiliser "WPA" et "TKIP".

iufm Proprietes

V-Association” Authentification | Connesion |

Selectionnes cette option pour Fourmir un accés réseau authentifie - 8 -
pour les réseaus Ethernset sans fil

[Fliactiver Fauthentification IEEE 802 13 pour ce réseack

TupeEaP: | EAP protéas (PEAR] | Cliquez sur l'onglet "Authentification ",
cochez la case "Activer

['authentification IEEE 802.1X pour ce
réseau” et sélectionnez "EAP protéqgé

[] Authentifier en tant qu'ardinateur lorsque les informations de
l'ordinatewur sont dizponibles

[ Ssuthentifier en tant gu'inwite lorsgue les informations concernant _— " " " N
l'ordinateur ou I'utilisgteur [a1=] SDnctl pas dizponibles ! PEAP ! Com me T}!Qe EAP . Cllquez
sur "Propriétés , la fenétre suivante
apparait.
I CE. ] [ Arrler ]

Proprieteés EAP proliégees

Lors de la connexion :
[#alider e certificat du serveuri 9

O

CION & Ces serveurs |

AR s T || DECOCNEZ 1A CASE "Valider le certificat
Eivatad s shoreli e et enaics e du serveur " et choisir dans
S : "Sélectionner la méthode

[ RS Saatieets i d'authentification " le choix "Mot de

passe securité (EAP-MSCHAP version
Setmctinnner o methods dauthenbfcation 2)", cliquez sur "Configurer " vous

| Mok de passe sécurité (EAP-MMSCHAP swersion =) | Configurer. ..

[ activer la reconnexion rapide

arrivez a la fenétre suivante.

I ok ] [ snrasr ]
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Proprietés EAP MSCHAPv 2

Lorz de la connesion |

Utilizer automatiguement man non d'ouverture de
sezzion et mon mot de pazse Windows [t
eventuellement le domaine]:

(] [ Bnruler ]

iufm Proprieies

| Association || Authentification | Connesion

Connesion autormatique

Lorsque ce réseau est détects, WwWindows peut s'v connecter
automatiquement.

[ EORRESar S S8 TS Al ISrE g0 S5F & pores

[ ok 1 [ arnuer ]

I Réseaux sans fil détectés fal

Un ou plusieurs de vos résealy préférés sonk 4 portée, Pour
vioir |a liste et vous connecter & un réseau, cliguez sur ce
MEsSAeE

¥ Connexion réseau sans fil

| Gestion du réseau

& Actialser laliste des réseaux

<2, Corfi uniréseau sans il pour la masar ou one petite
ent

|| Taches apparentées
| i) En savoir plus & propos des réseaus sans fil

g Modfer Tarce des réseas préfirés

@: Modifier les parametres avances
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-10 -

Décochez la case "Utiliser
automatiguement mon nom d'ouverture
de session et mon mot de passe
Windows (et éventuellement le
domaine) ". Cliquez sur "OK" pour
valider la fenétre "Propriétés EAP
MSCHAPV2" et cliquez a nouveau sur
"OK" pour valider la fenétre "Propriétés
EAP protégées ".

-11 -

Cliquez sur I'onglet "Connexion " et
décochez la case "Me connecter a ce
réseau lorsqu'il est a portée ". Cliquez

sur "OK" afin de valider tous les

parameétres de la connexion et cliqguez a

nouveau sur "OK" pour valider la
fenétre "Propriétés de Connexion
réseau sans fil ".

-12 -

Au bout d’un petit instant le message
suivant s’affiche en bas a droite de
I'écran dans la barre d’état. Cliquez sur
ce message, la fenétre suivante

s’ouvrira.

-13 -

Cliquez ensuite sur "Connecter " en bas
a droite de la fenétre, une nouvelle
fenétre apparait comme ci-dessous.
Attendre un petit instant le temps que la
connexion s'initialise.

Page4/6



IUFM de Lorraine

| Choisir un réseau sans fil

B Actualiser laliste des réseaun

2 Canfigurer un réseau sans il pour la mafson ou ne petite
entreprist

g Modifier fordre des réseaus préférés

Connexion réseau sans fil

- S

Wellez patienter pendant qus Windows se connette s réseau

S Modifier les parométres avances

I

enit dans la liste: ci-dessous pour vous connecter & ur réseau sans fil 3
jons

Entrez les informations didentification

Fdomn d'utilisateur

!
Mot de passe : |

Domaine de connexion :

" Connexion réseau sans fil

Gestion du réseau Choisir un réseau sans fil

B Actialser laliste des réseax. Cliquez sur un ans I3 liste: ci-des:

portée s dinformeations,

2, Configurer un réseau sans Fil pour la maisan ou tne petite
entreprise.

Taches apparentées
4 Ensavalr plus & propos des réseaus sans fl

g Modfer Tarce des réseas préfirés

@y Modifier les parametres avances

Connecté 7
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- 14 -

Une bulle nommée "Connexion réseau
sans fil " va apparaitre en bas a droite de
I'écran dans la barre d’état , cliquez sur
celle- ci pour voir apparaitre la fenétre de
parametres de connexion.

- 15 -

Saisir les informations de connexion de
votre compte (Nom d'utilisateur + Mot
de passe obligatoires ) dans la boite de

dialogue (laissez le champ "Domaine de

connexion " vide) et cliquez sur "OK"

pour valider. La connexion est en cours
de création.

-15 -

Au bout d’un instant la connexion est
effective, votre portable est connecté au
réseau de I'établissement. Icone de
connexion présent en bas a droite dans

la barre d’état.

- FIN DE CONNEXION -

Pour vous déconnectez du réseau sans
fil WIFI de I'iufm cliquez sur
"Déconnecter " en bas a droite sur
I'écran de connexion réseau sans fil. Un
message d’avertissement apparait
cliquez sur "Qui" pour vous
déconnecter, si vous cliquez sur  "Non"
VOous restez connecté au réseau.
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Remargue importante

Un inconvénient de la connexion PEAP sous Windows X P est que ce systéme
d'exploitation mémorise vos données de connexion (nom d'utilisateur + mot de
passe) au niveau du profil de l'utilisateur. Les pr  ochaines connexions se feront
sans vous demander de vous identifier __, ce qui peut paraitre un peu abusif au
niveau sécurité dans certain cas.

Pour éviter cela, la solution consiste a supprimer l'information correspondante
dans la base de registre de windows . Pour cela il suffit de créer un fichier de
type texte portant obligatoirement I'extension « .r eg » et contenant les 2 lignes
suivantes :

REGEDIT4

[(HKEY_CURRENT_USER\Software\Microsoft EAPOL\UserEa pinfo]

Une fois ce fichier créé, il suffit de double cliqu er dessus et de répondre « oui »
dans la fenétre windows pour que les informations s oient effacées de la base
de registre.

Pour plus d’informations concernant ce point :
http://support.microsoft.com/default.aspx?scid=kb;e n-us;823731

Pour des portables en prét :

Une solution possible pour automatiser cette manipu lation consiste donc a
créer le fichier reg (C:\windows\system32\delwifi.,r ~ eg par exemple) et a le faire
exécuter automatiqguement au démarrage de la session utilisateur : Pour la clé
HKEY_CURRENT_ USER\Software\Microsoft\Windows\Curren  tVersion\Run
entrer la valeur de type chaine delwifi contenant|  a chaine suivante :

regedit /S C:\windows\system32\delwifi.reg

# Editeur du Registre

Eichier Edition Affichage Faworis. 2

i (23 Internet 0| Mam Type Donnges

Eomd ) = i P

i + '-:} Int?arnet Settings REG_SZ {valeur non définie)

P (1 Policies REG_SZ regedit.exe IS C:hwindows! system32 delwifi reg
. {ﬂ Run

i =+ E:} Settings

i i L:} Syncmgr

G o - 10, o gl \_‘.

£ #

Poste de travallHEEY _CURREMT _USER)SoftwareiMicrosoftiwindows\CurrentersionRun
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